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Algorithmen sind ein Werkze
Ob sie Gutes oder Schlechtes tun, hangt davon ab,
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UBERWACHUNG

Mit der Gesichts-
erkennung »Facess«
der Firma Megvii
identifizieren Smart-
phones ihre Besitzer
oder Banken ihre
Kundinnen. Die
chinesische Regierung
Uberwacht damit die
Bevolkerung auf
Schritt und Tritt

Als am Bahnhof
Berlin Siidkreuz 2017
ein dhnliches System
getestet wurde,
protestierten Gegner
und Gegnerinnen
offentlichkeitswirksam
gegen die Uberwa-
chung des dffentlichen
Raums durch KI.
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igen, die ihre Biirgerinnen und
und um die Uhr mithilfe
her Intelligenz (KI) {iberwa-
vor wenigen Jahren war das
dystopischer Zukunftsvisio
rden die Schreckensszena-
alitat

5 dem Haus gehe, werde ich von
sst«, berichtete der investigative
im Mai der BBC. Die Kamera filmt
Imehr erkennt ein Algorithmus
ordnet die Aufnahmen seinem

perstnlichen Profil

ihn n

sein Gesicht

den staatlichen Datenbanken
zu. *Wenn ich ein Taxi nehme, leitet die Taxifirma
meine Daten an die Regierung weiter, Wenn ich
Freunde in einem Café treffe, dann wissen das die
Behdrden - wegen der Kamera im Cafée sagt Hu
Liu. Jede Bewegung, jede Zusammenkunft wird
analysiert. Er bekomme immer wieder Anrufe von
Slas

atsbediensteten, die thm vorschreiben, mit wem
er sich besser nicht treffen solle. »Der kiinstlichen
Intelligenz wegen konnen wir uns nirgendwo mehr
versteckens, sagt Hu Liu.

»Der Einsatz von KIim Bereich der offentlichen
Sicherheit hat in China explosionsartig Zugenom

men, getrieben durch das Bemiihen, sie zur Mas-
seniberwachung einzusetzen«, warnt das Merca
tor-Institut far China-Studien in einem Bericht aus
dem Mai dieses Jahres. Das autoritir regierte Land
besitzt beispielsweise eine Datenbank namens
»Police Clouds, in der Uberwachungsvideos be
stimmter Personen unter anderem mit deren
Wohnort, IP-Adresse, Profilen in sozialen Medien,
Hotelaufenthalten, Einkaufsgewohnheiten in Su-
permarkten, biometrischen Daten und Behorden-
antragen zusammengefihrt werden. Ziel ist es, ab-
weichende Verhaltensmuster aufzuspiren.

Ein technisches Groflprojekt: Daten werden
nicht nur erfasst und gespeichert, sondern in Echt-
zeit ausgewertet. Die Entwickler und Entwicklerin-
nen der KI haben ihren Systemen beigebracht, die
Gesichtsziige der Menschen Zu vermessen und live
mit Bildern etwavon Ausweisdokumenten abzuglei
chen. Die Algorithmen lernen eigenstandig dazu.
Schon heute kann es in China passieren, dass je-
mand plotziich keine Zug- oder Flugtickets mehr
buchen kann, Dann hat ein KI-System den Behor-
den zu viele Regelverstoge gemeldet und »Sozial
punkte« abgezogen, In der Proying Xinjiang wird
Gesirhmrkennung durch KI speziell dazu einge-

setzt, die ethnische Minderheit der Uiguren, aus de-
ren Reihen Hunderttausende in +Umerziehungsla-
gern«interniert werden, liickenlos zu tiberwachen.

Die Entwicklung in China alarmiert selbst die
grokten Verfechter der Technologie - etwa den In-
formatiker Antonio Kriiger, Chef des Deutschen
Forschungszentrums fiir Kiinstliche Intelligenz
(DFKI). Unter seiner Fihrung entwickeln 1200 Wis-
senschaftlerinnen und Wissenschaftler in 24 bun
desweit verteilten Forschungsbereichen neue digi-
tale Verfahren. Wenn Ki-Systeme in Echtzeit die
gesamte Bevolkerung tiberwachen, Individuen er
kennen und ihr Verhalten analysieren, sei das smit
unserer Vorstellung von Menschenwiirde nicht gut
vereinbar«, sagt Kruger.

Der Wissenschaftler Kriiger glaubt aber fest an
den Nutzen von KI, etwa in der Medizin. Er selbst
forscht an personlichen digitalen Assistenten, die
den Alltag erleichtern, das Lernen beschleunigen
und die Gesundheit verbessern sollen. Doch bei
manchen Entwicklungen ist ihm zunehmend mul
mig zumute. »*Vor fiinf oder zehn Jahren hatte ich
gesagt, lasst die Kirche malim Dorf, gucken wirdoch
erst mal, in welche Richtung sich die ktinstliche In-
telligenz entwickelts, sagt er. »Das ist jetzt anders.«

Die digitale Massentberwachung durch eine Dik

tatur ist dabei nur das offensichtlichste Risiko
kunstlicher Intelligenz, Auch inwestlichen Lindern
*ihen die neuen digitalen Moglichkeiten einzel-
nen Akteuren ungeahnte Macht. Nicht nur Krimi-
nelle, auch Firmen, gewidhite Regierungen und
Interessengruppen kérnnen KI fir hochproblema-
tische Ziele nutzen. »Es gibt die Befurchtung, dass
€in breiter Einsatzvon Kl auch bei uns Grundrechte
verletzen und Minderheiten diskriminieren konn-
te«, sagt Kilian Cross, Abteilungsleiter in der EU-
Kommission fiir die weitere Entwicklung kiinst-
licher Intelligenz.

le schnell sich KI-Systeme ausbreiten,

berrascht selbst Fachleute. Allerdings

geriet in den 1ggoer-Jahren die Entwick-
lung der Elektronenhirne ins Stocken, weil Daten-
mengen zu grof und zu ambivalent wurden. Da-
mals setzte die Zunft auf Expertensysteme, die
handisch mit strukturiertem Wissen gefuttert wur-
den. Das verursachte beispielsweise bei der Bild
und Spracherkennung Probleme, die man auf diese
Art nicht mehr lisen konnte. Der Durchbruch ge-
lang dann erst einige Zeit spater dank maschinel-
leml.vrnen:ciner,\lelhnde.hmdrrPrugrammeda
rauf trainiert werden, eigenstindig Schliisse zu
ziehen. Die Algorithmen sind so konstruiert, dass
sie ihrem Ziel in immer neuen Feedbackschleifen
Schritt fiir Schritt naher kommen - und schlieflich
selbststindig dazulernen. Oft kommen beim ma-
schinellen Lernen neuronale Netze zum Einsatz,
deren Aufbau sich grob an der Verschaltung von
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Zusehen st sie unter

pm-wissen.com/

ki-spezial
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Schutzmaske zu
erkennen.
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Um die Covid-19-In-
fektionen einzudim-
men, greift China auf
sein engmaschiges
Uberwachungssystem
zuriick. Dieser Helfer
misst hdndisch die
Temperatur; andern-
orts erledigen das
Infrarotkameras aus
mehreren Metern
Distanz. Apps verfol-
gen Kontakte; die
Gesichtserkennung
lernt, Menschen trotz
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Nervenzellen im Gehirn orientiert. Eine immer
schnellere Datenverarbeitung und enorm gewach-
sene Speicherkapazitdten befahigen die kiinstliche
Intelligenz nun zu neuen Hochstleistungen.

ie Fihigkeit von KIs, enorme Datenmengen

Zu sum_moln. zusammenzufithren und aus

zuwerten, verschafft einigen wenigen Ak-
teuren einen enormen Wissensvorsprung, Es mag
sich harmlos anfithlen, am Rechner zu sitzen und
auf der Website eines Onlinehandlers nach Klei-
duneg zu suchen. Doch durch die Summe aller Klicks
unra.{e-]ma profile - von Individuen, Gruppen, Ge-
sellschaften, Im Onlinehandel #ist KI entlang der
sesamten Lieferkette im Spiels, sagt DFKI-Direktor
Antonio Kriiger. Sie analysiert das Verhalten beim

24 PM. 1172021

Mit »CardioCloud«
ldsst sich daheim ein
Elektrokardiogramm
aufzeichnen. Algorith-
men suchen in den
Kurven der Herzakti-
vitit nach Mustern,
die auf Erkrankungen
hindeuten.

Das Projekt »Oph-
thalmo-Al« hat zum
Ziel, bel Augenleiden
die individuell beste
Theraple zu finden,
Arztin und mus |
sind dabei ein Team, |

Eine Ki identifiziert
auf CT-Scans Lisionen
der Lunge, verursacht

Finkauf vom ersten Klick an, gibt Personalisiepy,
Empfehlungen und sagt sogar die Mode der Nichs
ten Saison voraus.

Aus den gesammelten Kaufentscheiduygg,,
konnen KI-Systeme weitreichende Schlisse tiber
eine Personziehen-tberihren Wohlstand, ihye Nei.
gungen und [nteressen, ihre Krankheiten und yie.
les mehr. Algorithmen erkennen in den Daten
zahliger Nutzerinnen und Nutzer versteckte Muster
und destillieren daraus Personlichkeitsprofile. pje
Erkenntnisse nutzen Firmen beispielsweise dazy
Menschen zum Kaufen zu bewegen - oder ihre Mej
nung zu einem Thema zu dndern. »Jedem wird das

| angezeigt, was er oder sie schon immer haben wall
te, Doch die Kehrseite ist, dass die Vorschlige indi

durch Covid-19-Infek-
tionen.

viduell manipulativ wirken, weil die Website fir
jeden Nutzer, jede Nutzerin anders aussieht«, sagt
KI-Forscher Kriiger.

In der Hand von Regierungen - auch demokra
tisch gewdhlten - kann die wachsende Datenmacht
auferdem dazu filhren, dass Menschen raschinell
abgestempelt werden. So hat Osterreich 2018 seine
Arbeitsamter mit einem digitalen Assistenten aus
gestattet, deraus den verfiigbaren Daten errechnet
wie sinnvoll es ist, Arbeitssuchende mit Fordermit
teln zu unterstiitzen, Am Ende landet jeder Fall iy
einer von drei Kategorien: hohe Chancen auf eine
neue Arbeitsstelle, mittlere Chancen, niedrige
Chancen. Auch kinftig sollen die menschlichen
Angestellten der Agentur die finale Entscheidung
treffen. Doch das Verfahren macht aus Burg
rinnen und Bilirgern, die zum Amt gehen, Daten
punkte in einer Wahrscheinlichkeitsrechnubi
»Social Scoringe heifit das Verfahren, das sich D¢
liebig ausdehnen liefe - etwa auf die Bildungschan
cenvon Kindern.

Eine spezifische Anwendung von KI ist bes
ders umstritten: die Echtzeit-Gesichtserkennuns
Die Sorge geht um, dassauch bei uns KI1-Systeme 211!
lickenlosen Uberwachungund Kontrolle eingeset!
werden konnten. So erprobte die Bundesregierune
bereits 2017/18 am Bahnhof Stidkreuz in Berlin die
Echizeit-Gesichiserkennung, wie sie aus Chind He
kanntist. Das Innenministerium jubelte: Testper™”
hen seien in 8o Prozent der Fille erkannt worde
selbst dann, wenn sie einen Teil ihres Gesichts ™
einer Brille oder einem Schal verdeckten. It
0.1 Prozent der Fille habe das System falschlicht -
Wweise Alarm geschlagen: Von 1000 unbt‘lr'l't'k”-:' ¢
Passantinnen und Passanten brandmarkten ..
Algorithmen im Sehnitt eine Person als verdicl!'®

Das Max-Planck-Institut fiir Bildungsforschung
geifielte die entsprechende Pressemitteilung als
»Unstatistik des Monats«. Erstens sei die Treffer-
quote von 8o Prozent durch technische und rech-
nerische Kniffe sowie eine selektive Datenauswahi
zustande gekommen. Zweitens wiirden bei 11,9 Mil
lionen Fahrgasten pro Tag im Schnitt 11 900 Men-
schenvonder Software filschlicherweise als terror-
verdichtige »Gefihrders eingestuft - zumindest
fur den Fall, dass alle deutschen Bahnhofe mit
einer entsprechenden Gesichtserkennung ausge
stattet wikrden.

Das Bundesinnenministerium verkiindete den-
noch: »Die Systeme haben sich in beeindruckender
Weise bewihrt, sodass eine breite Einfithrung mog-
lich ist.« Zwar werden die Spezialkameras an Bahn-
steigen derzeit nur eingesetzt, um Gefahrensitua-
tionen zu erkennen. Doch die Versuchung ist grog,
»Wir haben Angst, dass KI einen Uberwachungs-
staat ganz anderer Qualitat erméglichen konntes,
sagt EU-Abteilungsleiter Kilian Gross - und meint
explizit auch Europa.

erstarkt werden diese Sergen durch ein
weiteres Potenzial der Gesichtserkennung:
das Aufsptiren von Eigenschaften. »Eines
der grofen, sehr relevanten Felder in der KI-Ent-
wicklung ist es, mit Wahrscheinlichkeitsverfahren
aus unauffilligen Datenquellen weitreichende Fol-
gerungen zu ziehen, etwa aus einem Gesicht die
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Kognitive Assistenz-
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er auflerdern Wege,
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Sprache, Gestik,
Mimik ader Berlih-
rurigen mit smarten
Algorithmen inter-
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sexuelle Orientierung herauszulesen«, sagt Thilo
Hagendorff, KI-Ethiker an der Universitat Tubingen
(siche Kasten Seite 28), »Einen solchen Einsatz fan-
de ich sehr riskant.« Derartige Gesichisanalysetools
kionnten beispielsweise zur Erpressung von Men-
schen eingesetzt werden, die sich nicht als homo-
sexuell outen wollen - oder Regierungen heifen,
sexuelle Minderheiten zu verfolgen.

Aufdie Spitze getrieben wird der KI-Missbrauch
von Gesichtsdaten durch sogenannte Deepfakes
(PM. og/2020). Es gibt heute schon simple Apps
dafiir, Menschen Sitze in den Mund zu legen. ihre
Gesichter in Filmszenen einzufilgen oder sogar in
Sexvideos zu montieren. Doch bisher war meist
leicht zu erkennen, dass es sich um eine Falschung
handelte. Was aber, wenn KI-Systeme die Bewegun-
gen und die Aussprache eines Politikers, einer Poli-
tikerin so perfekt imitieren konnen, dass glaubhafte
Videos entstehen - etwa von einer Kriegserklarung
oder einer angeblichen Sex-Eskapade? Und wenn
die fur die Filschung Verantwortlichen ebenfalls
dank maschinellem Lernen in der Lage sind, thre

' digitalen Spuren zu verwischen? Anfang 2021 kur-

sierte im Internet ein Deepfake-Video, das den
Schauspieler Tom Cruise (iberzeugend echt zeigte -
und sich als komplettes KI-Werk entpuppte.

»KI verschirft die Bedrohung durch Cyber-
angriffe und Desinformationskampagnen. die
Russland, China und andere staatliche und nichz-
staatliche Akteure nutzens, heift es in einem »

) ]
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Vernetzte Blackbox

MASCHINELLES LERNEN Um
beispielsweise ein Objekt (Apfel) auf
einem Foto zu jdentifizieren, durchiaufen
die Bildinformationen in einem
kunstlichen neuronalen Netz mehrere
Verarbeitungsschichten, bis das Objekt in
eine vorgegebene Kategorie (Apfel, Birne,
Orange) eingeordnet wird. Die Knoteri-
punkte entsprechen mathematischen
Formelr; sie werden In einemn Trainings-
prozess solange angepasst, bis das
Netz Apfel, Birnen und Orangen
zuverldssig erkennt. Welche Merkmale
es dazu nutzt, bieibt in der Reget unkiar
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un der Vereinigten Staaten, Die Angst geht um, dass
ein perfekt gemachter und rum strategisch rich-
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In der Hand von Regierungen - auch demokra
tisch gewdhlten - kann die wachsende Datenmacht
auferdem dazu filhren, dass Menschen raschinell
abgestempelt werden. So hat Osterreich 2018 seine
Arbeitsamter mit einem digitalen Assistenten aus
gestattet, deraus den verfiigbaren Daten errechnet
wie sinnvoll es ist, Arbeitssuchende mit Fordermit
teln zu unterstiitzen, Am Ende landet jeder Fall iy
einer von drei Kategorien: hohe Chancen auf eine
neue Arbeitsstelle, mittlere Chancen, niedrige
Chancen. Auch kinftig sollen die menschlichen
Angestellten der Agentur die finale Entscheidung
treffen. Doch das Verfahren macht aus Burg
rinnen und Bilirgern, die zum Amt gehen, Daten
punkte in einer Wahrscheinlichkeitsrechnubi
»Social Scoringe heifit das Verfahren, das sich D¢
liebig ausdehnen liefe - etwa auf die Bildungschan
cenvon Kindern.

Eine spezifische Anwendung von KI ist bes
ders umstritten: die Echtzeit-Gesichtserkennuns
Die Sorge geht um, dassauch bei uns KI1-Systeme 211!
lickenlosen Uberwachungund Kontrolle eingeset!
werden konnten. So erprobte die Bundesregierune
bereits 2017/18 am Bahnhof Stidkreuz in Berlin die
Echizeit-Gesichiserkennung, wie sie aus Chind He
kanntist. Das Innenministerium jubelte: Testper™”
hen seien in 8o Prozent der Fille erkannt worde
selbst dann, wenn sie einen Teil ihres Gesichts ™
einer Brille oder einem Schal verdeckten. It
0.1 Prozent der Fille habe das System falschlicht -
Wweise Alarm geschlagen: Von 1000 unbt‘lr'l't'k”-:' ¢
Passantinnen und Passanten brandmarkten ..
Algorithmen im Sehnitt eine Person als verdicl!'®

Das Max-Planck-Institut fiir Bildungsforschung
geifielte die entsprechende Pressemitteilung als
»Unstatistik des Monats«. Erstens sei die Treffer-
quote von 8o Prozent durch technische und rech-
nerische Kniffe sowie eine selektive Datenauswahi
zustande gekommen. Zweitens wiirden bei 11,9 Mil
lionen Fahrgasten pro Tag im Schnitt 11 900 Men-
schenvonder Software filschlicherweise als terror-
verdichtige »Gefihrders eingestuft - zumindest
fur den Fall, dass alle deutschen Bahnhofe mit
einer entsprechenden Gesichtserkennung ausge
stattet wikrden.

Das Bundesinnenministerium verkiindete den-
noch: »Die Systeme haben sich in beeindruckender
Weise bewihrt, sodass eine breite Einfithrung mog-
lich ist.« Zwar werden die Spezialkameras an Bahn-
steigen derzeit nur eingesetzt, um Gefahrensitua-
tionen zu erkennen. Doch die Versuchung ist grog,
»Wir haben Angst, dass KI einen Uberwachungs-
staat ganz anderer Qualitat erméglichen konntes,
sagt EU-Abteilungsleiter Kilian Gross - und meint
explizit auch Europa.

erstarkt werden diese Sergen durch ein
weiteres Potenzial der Gesichtserkennung:
das Aufsptiren von Eigenschaften. »Eines
der grofen, sehr relevanten Felder in der KI-Ent-
wicklung ist es, mit Wahrscheinlichkeitsverfahren
aus unauffilligen Datenquellen weitreichende Fol-
gerungen zu ziehen, etwa aus einem Gesicht die
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sexuelle Orientierung herauszulesen«, sagt Thilo
Hagendorff, KI-Ethiker an der Universitat Tubingen
(siche Kasten Seite 28), »Einen solchen Einsatz fan-
de ich sehr riskant.« Derartige Gesichisanalysetools
kionnten beispielsweise zur Erpressung von Men-
schen eingesetzt werden, die sich nicht als homo-
sexuell outen wollen - oder Regierungen heifen,
sexuelle Minderheiten zu verfolgen.

Aufdie Spitze getrieben wird der KI-Missbrauch
von Gesichtsdaten durch sogenannte Deepfakes
(PM. og/2020). Es gibt heute schon simple Apps
dafiir, Menschen Sitze in den Mund zu legen. ihre
Gesichter in Filmszenen einzufilgen oder sogar in
Sexvideos zu montieren. Doch bisher war meist
leicht zu erkennen, dass es sich um eine Falschung
handelte. Was aber, wenn KI-Systeme die Bewegun-
gen und die Aussprache eines Politikers, einer Poli-
tikerin so perfekt imitieren konnen, dass glaubhafte
Videos entstehen - etwa von einer Kriegserklarung
oder einer angeblichen Sex-Eskapade? Und wenn
die fur die Filschung Verantwortlichen ebenfalls
dank maschinellem Lernen in der Lage sind, thre

' digitalen Spuren zu verwischen? Anfang 2021 kur-

sierte im Internet ein Deepfake-Video, das den
Schauspieler Tom Cruise (iberzeugend echt zeigte -
und sich als komplettes KI-Werk entpuppte.

»KI verschirft die Bedrohung durch Cyber-
angriffe und Desinformationskampagnen. die
Russland, China und andere staatliche und nichz-
staatliche Akteure nutzens, heift es in einem »
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Vernetzte Blackbox

MASCHINELLES LERNEN Um
beispielsweise ein Objekt (Apfel) auf
einem Foto zu jdentifizieren, durchiaufen
die Bildinformationen in einem
kunstlichen neuronalen Netz mehrere
Verarbeitungsschichten, bis das Objekt in
eine vorgegebene Kategorie (Apfel, Birne,
Orange) eingeordnet wird. Die Knoteri-
punkte entsprechen mathematischen
Formelr; sie werden In einemn Trainings-
prozess solange angepasst, bis das
Netz Apfel, Birnen und Orangen
zuverldssig erkennt. Welche Merkmale
es dazu nutzt, bieibt in der Reget unkiar




